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Naukowcy bezsprzecznie dowiedli, Ze osobniki podejrzliwe, wrecz paranoiczne majg wiekszg
szanse na przetrwanie. MoZemy nie zdawac sobie z tego sprawy, ale by¢ moze nasza
egzystencja jest konsekwencjg paranoi, ktoregos z naszych przodkdw, ktory tysigce lat temu byt
wysoce podejrzliwy. | nie dat sie weciggngc w putapke drapieZnikowi, nie zszedt na grzgski grunt
i nie wpadt do przepasci, nie zjadt czegos smakowitego i nie otrut sie Smiertelnie, nie zwiodta go
wygodna i krotsza Sciezka, ktora byta smiertelng putapka.

Warto to miec dzis na uwadze. W dzisiejszych czasach miliony ludzi schowato swoj instynkt
samozachowawczy do kieszeni na tytku spodni. Codziennie wyprzedajg swojg prywatnosc za
darmo, nie wiedzac, jak cenna jest informacja. Kolejna Wojna Swiatowa, to bedzie wojna o
informacje, nie o wode, a w poprzednich wojnach, informacje dla wywiadu mogty decydowac o
wynikach bitew.

Tym o to paranoicznym wstepem rozpoczynam wigc pisanie na blogu o rzeczach dla osobnikéw
podejrzliwych, tych, ktérych szczatki instynktu samozachowawczego krzyczg coraz cichszym
gtosem, ale wcigz krzycza. Rozpoczynam pisanie o bezpieczenstwie w Internecie. To jest dla
Ciebie, niewazne czy jeste$ poczatkujacym uzytkownikiem komputera, czy moze kims, kto juz
biegle sie na nim zna. Porzu¢ ztudzenia, przyjmij, ze Twoja wolno$c jest ograniczona, wtedy
dostrzezesz niektdre tancuchy. Moim zadaniem, tutaj bedzie pokazanie jak dostrzec i zerwac
czes¢ z nich, bo wszystkich nigdy nie zerwiemy.

Bezpieczenstwo w Internecie to temat specyficzny. O takie bezpieczenstwo, jak
bezpieczenstwo Twoje i Twoich informacji, najtatwiej zadbac, jezeli wiesz co robié, ale takze
najtatwiej je straci¢. Dla swojego bezpieczenstwa, ale takze dla niezaktbconej egzystencji
instyktu samozachowawczego, przyjmij, ze wiasnie tracisz to bezpieczenstwo. Albo juz
stracite$.

A skad to wiem? We Francji wtadza juz moze spokojnie odcinaé obywateli co $ciggajg pirackie

rzeczy . Pominmy kwestie, czy stusznie, czy nie. Zajmijmy sie kwestig inng, a
mianowicie taka, skad ta wiadza wie, co kto Scigga? Jestes

podejrzliwy? Jesli tak, to pewnie juz wiesz, ze wieledziesiat 0s6b moze wiedzieé, ze juz czytasz
ten artykut. Pozbgdz sig ztudzen, albo gin marnie. W innych krajach UE moze by¢ podobnie.
Komunikator gtosowy Skype pono¢ taki bezpieczny jest
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Podstuch telefondw komérkowych to oczywiscie pestencja. Sprawdz czy Twoj telefon za duzo
baterii nie zuzywa, by¢ moze przekazuje Twoje stowa gdzie$ wiasnie, mimo, ze z nikim nie
rozmawiasz

W Polsce moze grozi¢ Tobie policyjny kon trojanski, ktéry przeszuka Twoj dysk i pokaze
zawartos¢ Policji

. Najbardziej powszechny jest podstuch poczty elektronicznej.

Masz konto w Gmail (Google)

? Sprawdz reklamy kontekstowe - pewno bez pudta Google zaoferuje Ci pare linkbw w
kwestiach, ktore poruszasz w swoich mailach.

Mozna wymieniac tak bez konca, ale po co? Jezeli pozbytes sie ztudzen to dobrze, jezeli nie, to
masz statystycznie mniejszg szanse na przekazanie swoich zepsutych genéw dale;.
Zaawansowani uzytkownicy komputeréw wiedzg to od dawna, lecz jesli jeste$ zottodziub, to
moze to dla Ciebie nowo$¢.

Wyjasnijmy sobie jeszcze jedng rzecz. Wielu z Was sobie pewnie pomysli, ze nie ma cennych
danych, ze co tam kto$ moze chcieé ode mnie. Ze przeciez nie jestescie terrorystami i niczego
sie nie powinniscie obawia¢. W doskonatym $wiecie rzeczywiscie nie powinniscie sie obawiac.
Ale zatézmy nawet najmniejszg mozliwg konsekwencje tego, ze ktos Was szpieguje - reklamy.
Jezeli Ty komunikujesz sie ze swoimi znajomymi, w Internecie, przez telefon i narzekasz raz po
raz na swoj bank i pytasz o porady, to takie informacje dla odpowiedniego podmiotu sg
niezwykle cenne. Odpowiedni podmiot, przyktadowo bank, kupujac takg informacje od kogos,
kto Cie moze szpiegowad, wie, ze narzekasz na bank. Ze narzekasz na wysokie koszty
prowadzenia konta, posiadania karty, przelewow, itp.

Co taki bank zrobi? Przedstawi Ci lepszg oferte: mniejsze koszty prowadzenia konta,
posiadania karty czy mniejsze prowizje od przelewow. Z Twojego punktu widzenia to
poczatkowo korzystna sytuacja, bo kto$ chce zaradzi¢ Twoim problemom, ktére skad$ zna. Ale
nie tudz sieg, bo nie ma nic za darmo i zostaniesz wydojony w innym miejscu. Podstawowa rzecz
to zaspokoi¢ Twoje narzekania, potem bedzie z gorki. Widac wigc, jak duzo warta dla kogo$
moze by¢ z pozoru gtupia rozmowa miedzy znajomymi. A reklama dostosowana do Twoich
potrzeb bez Twojej wiedzy to tylko wieszchotek gory lodowe;.

W kazdej sekundzie, handel informacja na czarnym rynku trwa. Zadna informacja nie jest

bezwartosciowa - nawet taka, ze wtasnie puscite$ baka (producenci preparatow na wzdecia, z
checig go wyweszg...)

My tu sobie Gadu-Gadu...
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Na poczatek naszych rozwazan zajmiemy sie czyms$ co wielu z Was zna. Mowa tutaj o
najpopularniejszym polskim programie do wysytania sobie wiadomosci (wersja dla
z6ittodziobbw), tudziez komunikowania sie (wersja dla zaawansowanych) lub wreszcie do
inwigilowania sie (wersja dla dbajgcych o to komu przekazg swoje geny). Chodzi oczywiscie o
Gadu-Gadu

By¢ moze ten wpis czyta wielu zéttodziobdw, dlatego postaram sie opisa¢ na prostym,
chtopskim przyktadzie. Ot6z chciatbym Wam wyjawi¢ jak wyglada komunikacja przez program
Gadu-Gadu.

Wyobraz sobie, ze komunikujesz sie ze swoim znajomym. A posrednikiem miedzy Wasza
komunikacjg jest osoba trzecia, tzw. postaniec. Aby przekaza¢ wiadomo$¢, méwisz do postanca
,,otuchaj, przekaz temu, ze mowie to czy tamto". Postaniec, biegnie przekaza¢ wiadomos¢
odpowiedniej osobie, ale aby jej nie zapomniec, to sobie jeszcze powtarza po drodze mijajac
innych postancow i uzytkownikow. Czy taka komunikacje uznatbys za bezpieczng?

By¢ moze w kwestii formalnej nie do konca tak jest, ale jezeli komu$ miatbym ttumaczy¢ co sie
stanie, po wystaniu wiadomosci do kogos$ na Gadu-Gadu, to tak bym to witasnie powiedziat.
Taka komunikacja nie jest bezpieczna, bo przekazujesz postancowi, protokotowi Gadu-Gadu,
Twojg wiadomos¢ jawnie. To, ze Ty napisate$ do znajomego:

- Stuchaj Zenek, wkurza mnie méj bank. Przywalit mi tak wysoka prowizje, ze musze zmieni¢ go
na inny. Co mi polecisz?

Oznacza, ze taka wiadomosc¢ w takiej czystoczytelnej formie (dla komputeréw) wedruje po sieci.
Jak kto$ jg odczyta, to juz napisatem jak (w najtagodniejszej wersji) moze jg uzyé. Generalnie
moze sprobowac zarobi¢ na Twoim wylewnym komentarzu do Zenka i jak bedzie sprytny, to mu
sie to uda. A Ty dalej cierp tg cholerng prowizje, do czasu, az kto$ znikad nie przedstawi Ci
lepszej oferty, na lepsze prowizje.

No dobra. Znasz program Gadu-Gadu (dla zaawansowanych w obiegu istnieje wersja
Padu-Padu). Masz na nim znajomych, komunikujesz sie z nimi. By¢é moze nie wiesz, ze kiedy$
cenzurowano na nim rézne stowa

. Nie $migj sie - to, ze cenzurowano, oznacza nic innego, niz to, ze serwery Gadu-Gadu
(postancy) wiedzg co piszesz do kogos innego.
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Ale miliony polakéw uzywajg Gadu-Gadu. Szastajg swojg prywatnoscig. Swoimi informacjami.
Pewnie wielu z nich napisato, ze puscili wtadnie bgka i mysla, ze nikogo to nie obchodzi. Oni nie
sg terrorystami (chyba, ze domownikéw, ktérzy tego bgka wtasnie wdychajg) wiec mysla, ze to
zadna informacja o nich. Tak, ta, ze puscili baka.

Dlaczego to robig? No przeciez to proste - bo znajomi uzywajg Gadu-Gadu. No nie méw, ze Ty
nie masz swojego numerka Gadu-Gadu? Znajomi maja, Ty tez musisz mie¢. Bo przeciez maila
nie napiszesz, bo to staromodne. Wielu wigec ulega modzie i tez ma numerek Gadu-Gadu.
Miliony nieszyfrowanych informacji ptyng kablami, warte pewnie miliony. A, ze znajomy ma,
znajomy znajomego, to i znajomy naszego znajomego i nasz znajomy pewnie tez ma. Ttum jest
Slepy. Ttum jest gtupi. To naukowy fakt, nie oburzaj sie.

Na deser zamieszczam link do programu, ktory stuzy do podstuchiwania Gadu-Gadu .. Link
umieszczam oczywiscie w celach edukacyjnych

(ha ha ha).

Wiedz, ze on naprawde dziata

. Pozwala podstuchiwaé rozmowy. Jezeli nie wiesz jak go uruchomic, to znaczy, ze$ jeszcze
zbyt duzy zéttodziub i jeszcze nikomu nie sprzedasz cennych informaciji. Ale wiesz, ze
informacja o Twoim bgku moze by¢ przez ten program dla kogo$ cenna. Dlatego strzez sie -
niebieska pigutke podam Ci przy okazji innego wpisu.

Matrix na razie Cie ma. | nie predko wypusci...
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